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Importanta investigarii ,,criminalitatii informatice” este dictatd nu doar de progresul tehnic, dar in special de prezenta
baza normativa in reglementarile internationale si in legile nationale ale Republicii Moldova, precum: Legea cu privire
la informatica, Legea privind accesul la informatie etc., reguli ce trebuie aplicate si care se vor reflecta in viata noastra,
in special 1n procesul de aparare a drepturilor in judecatd — moment in care importanta si influenta ,,investigarii crimina-
litatii cibernetice” este remarcatd in procesul penal. Forma electronica a remiterii informatiilor favorizeaza posibilitatea
interceptarii la distantd a informatiilor fard un oarecare transfer vizual al obiectelor materiale. Intre activitatea speciala
de investigatie in cadrul investigarii crimelor cibernetice i procesul penal existd o legdtura reciprocd, menirea primei
fiind contributia nemijlocitd la buna desfasurare a procesului penal, prin cercetarea obiectiva, impartiald si multilaterala
a faptelor pasibile de pedeapsa penald, astfel asigurandu-se aplicarea echitabila a justitiei.
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THE SPECIFICITY OF SPECIAL INVESTIGATIVE ACTIVITIES AND PROSECUTION ACTIONS

TAKEN FOR THE ADMINISTRATION OF EVIDENCE ON RESEARCH OF CYBERCRIMES

The interest of the “cybercrime investigations™ is given not only by the results of the technical progress, but especially
by the existent, normative ground in the international and especially national laws in Republic of Moldova, such as:
The Law on informatics, The Law on access to information etc., rules that have to be applied and that will have effect
on our life, in particular in the stage of defending the rights in the judicial way — the moment where the importance and
the influence of “cybercrime investigations” in the penal procedural law is remarked. Electronic form of the information
submission promotes distinctly to a possibility of distant interception of the information without any visual transfer of
material objects. There is a reciprocity between special investigative activities in the investigation of cyber crimes and
criminal procedure , the role of special investigative activites is the direct contribution to proper conduct of criminal pro-
ceedings, by objective, impartial and multilateral research of punishable criminal acts, thus ensuring equitable application
of justice.

Keywords: special investigative activities, correspondence, admissibility of proof, interception, conservation.

Investigarea crimelor cibernetice necesita implicarea larga a specialistilor din diverse domenii, care nu se
regésesc intr-o unica institutie de stat, precum ar fi [10]:

o domeniul tehnologiilor informationale (specialisti pentru colectarea probelor, asigurarea caracterului
confidential in investigatiile sub acoperire in retelele de socializare, examinarea probelor digitale, admi-
nistratorii de servicii etc.);

o domeniul securitatii sistemelor si datelor informatice;

o domeniul telecomunicatiilor (telefonie mobila, fixa, VoIP);

o domeniul proprietatii intelectuale;

o domeniul securitatii statului si autoritatilor publice;

o domeniul protectiei minorilor in mediul retelelor de socializare, forumurilor, mesageriilor instantanee
(chaturilor, skype etc.);

o domeniul protectiei datelor cu caracter personal.

Specificul investigatiilor efectuate in cazul crimelor cibernetice:

1) particularititile masurilor speciale de investigatie (website-urile, profilurile si conturile agentilor sub
acoperire, preluarea identitatii infractorilor membri ai grupurilor criminale etc.);

2) particularitatile probatoriului cauzelor penale (probele digitale, conservarea probelor electronice, admi-
nistrarea datelor informatice, interceptarile comunicarilor efectuate prin retelele Internet si Intranet,
sechestrarea corespondentei postelor electronice, supravegherea tehnica, audierea specialistilor IT [16],
datele informatice culese de la institutiile de telecomunicatii §i operatorii de telefonie mobila, traficul
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informatic preluat de la furnizorii de servicii, constatarile tehnico-stiintifice, expertizele judiciare,
examinarea sistemelor informatice etc.);

3) particularitdtile componentei de infractiune (obiectul infractiunii, metoda comiterii infractiunii, mijloa-
cele utilizate la savarsirea crimelor, locul savarsirii infractiunii, caracterul transfrontalier, subiectul
infractiunii etc.);

4) conlucrarea cu organele competente din alte state (utilizarea punctului G8, OECD).

Potrivit art.273 alin.(3) CPP RM, in situatia in care existd indicii temeinice despre savarsirea unei infrac-
tiuni, organele de urmarire penald (OUP) pot efectua acte premergatoare in vederea inceperii urmaririi penale
(UP). In situatii speciale, expres reglementate de lege, pot efectua acte premergitoare si alte organe de con-
statare din cadrul MAI, CCCEC, SIS, SV (art.273 alin.(1) CPP RM) [2].

In doctrind existi numeroase controverse cu privire la institutia actelor premergitoare, intrucat legea nu
defineste, in concret, aria actelor procedurale care pot fi efectuate, ele avand menirea de a ajuta OUP in com-
pletarea informatiilor pe care le detin sau pot contribui la verificarea informatiilor pentru stabilirea existentei

In faza actelor premergitoare se pot efectua diverse activititi (de ex.: verificari, audieri de persoane etc.),
dar nu se pot dispune masuri care ar presupune calitatea de banuit, invinuit sau inculpat a persoanei impotriva
careia se desfagoard, Intrucat o asemenea calitate implicd inceperea UP.

Precizam ca efectuarea actelor premergatoare nu este obligatorie 1n fiecare caz in parte, Insd pot exista
situatii n care pentru buna desfasurare a procesului penal (PP) cu privire la instrumentarea unui caz de crimi-
nalitate informatica ar fi necesara efectuarea de asemenea acte.

Problema privind afectarea drepturilor si libertatilor fundamentale, in cazul realizarii investigatiilor ciber-
netice, apare cu precidere in situatia celor ce se efectueazi in activitatea speciald de investigatie (ASI). in
procesul efectudrii interceptarilor comunicarilor, nregistrarilor de imagini si a altor forme de Inregistrare
operativa sunt viciate cateva drepturi fundamentale ale persoanei [3]. Utilizarea acestora afecteaza in special
dreptul la secretul corespondentei, reglementat in art.12 al Declaratiei Universale a Drepturilor Omului, de
art.17 al Pactului international cu privire la drepturile civile si politice din 1966, de art.8 al Conventiei euro-
pene pentru apararea drepturilor si libertatilor fundamentale ale omului, de art.30 din Codul penal si de art.14
din Codul de procedura penald ale Republicii Moldova.

Astfel, Dreptul la secretul corespondentei presupune asigurarea unei protectii corespunzatoare din partea
statului Tmpotriva oricérei actiuni de cunoastere a continutului scrisorilor, telegramelor, al altor trimiteri pos-
tale, al convorbirilor telefonice si al celorlalte mijloace de comunicare. Afectarea acestora este prezenta atunci
cand inregistrarea vizeazad anume continutul acestor comunicari, altfel spus — atunci cand se procedeaza la
interceptarea comunicarilor.

Afectarea dreptului la viata intimad, familiala si privata (art.12 al Declaratiei Universale a Drepturilor
Omului, art.17 al Pactului international cu privire la drepturile civile si politice, art.8 al Conventiei europene
pentru apararea drepturilor si libertatilor fundamentale ale omului) are loc mai ales in cazul lezarii dreptului
la secretul corespondentei, al carui continut presupune, de reguld, informatie de caracter intim, familial sau
privat. In plus, viata intima, familial si privatd devine obiect al nerespectarii si atunci cand se efectueaza in-
registrarile de imagini sau Inregistrari audio nelegate de interceptari.

In esenta, aceste doua drepturi fundamentale au reusit sa dobandeasca, in special datorita ponderii ultimu-
lui, denumirea generica de ,,drept la intimitate” [9]. In contextul reglementirilor internationale, in special al
celor ce tin de activitatea normativa a Uniunii Europene, in doctrina actuald a statelor membre ale acestui
organism international conceptul dat este tot mai frecvent utilizat fara sa cunoasca insa o definire unanim
acceptata si universal valabila termenului. Faptul dat s-a datorat practicii CEDO, care, examinand cauza Van
Oosterwijk contra Belgiei, a determinat dreptul la respectarea vietii private in sensul art.8 din Conventie:
,Dreptul la respectarea vietii private este dreptul la intimitate, dreptul de a trai asa cum doresti, protejat de
publicitate”.

Prin urmare, ceea ce justifica legalitatea afectarii dreptului la intimitate este Insdsi conduita subiectului
lezat, iar afectarea dreptului este 0 masura de protectie intreprinsa de stat [14]. Doctrina americana de specia-
litate [6] sustine o pozitie similard in ceea ce priveste dreptul la intimitate, afirmand in acelasi context ca un
infractor se asteaptd la mai putind intimitate decat un non-infractor, ceea ce implica un grad mai inalt al inte-
ligentei acestuia in comunicarile telefonice si In altele de asemenea natura (telegrafice, electronice).
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Afectarea intimitatii se realizeaza insd nu doar prin incalcarea secretului corespondentei, al vietii intime,
familiale si private, desi acestea detin ponderea majora, ci i prin atingerile aduse inviolabilitatii domiciliului,
intrucat sursa informatiei inregistrate audio/video [11] este nu de putine ori domiciliul subiectului. De aceea,
atunci cand mijloacele tehnice de interceptare sau inregistrare audio/video sunt plasate in obiecte formand
interiorul domiciliului, utilizarea acestora este imposibila fara a patrunde in el [3].

Prin urmare, deoarece nici legea nu distinge cind urmeaza a fi exercitat dreptul la aparare in cazurile
respective — in momentul incalcarii sau dupa aceasta, respectiva prerogativa legala, in situatia data, nu apare
ca fiind lezata, intrucat banuitul, invinuitul, martorul, partea vatdmata au oricand posibilitatea de a se adresa
instantei in legdtura cu incilcarea acestui drept fundamental. In plus, atunci cand este vorba de interceptare
sau de o Inregistrare operativa, anume pentru asigurarea dreptului la aparare a fost inclusd institutia autoriza-
rii [5] judecatorului de instructie (JI), care ar aparea in calitate de garant al respectarii legalitatii i, implicit,
al drepturilor fundamentale, atunci cand confidentialitatea este cerinta principald a eficientei actului procesual
sau special respectiv.

Admisibilitatea probelor ridicate din sisteme informatice nu este importanta numai pentru utilizarea fisie-
relor informatizate cu ocazia procesului in materie penala. intr-adevir, in majoritatea tarilor, dispozitiile pro-
cedurale cu caracter de constrangere nu se aplicd decat elementelor care ar putea constitui mijloace de proba
admisibile cu ocazia unui proces. In consecinti, dacd anumite date informatizate sau anumite iesiri pe impri-
manta unui computer nu ar putea servi ca probe, ele nu ar mai putea sa faca obiectul unei perchezitii ori vre-
unei confiscari .

Plenul Curtii Supreme de Justitie de asemenea explica posibilitatea folosirii probelor — inscrisurilor care
au fost administrate cu ajutorul tehnicii electronice de calcul”, cu conditia ca:

— sa fie acumulate, dobandite pe cale legala;

— sa fie Intocmite in corespundere cu ordinea stabilitd (anume aceasta ordine si necesita a fi reglementata

in mod detaliat si expres pentru a evita abuzurile si interpretarile gresite);

— sa se confirme prin alte mijloace doveditoare;

— sanu aiba o valoare prestabilita din timp, adica sa se aprecieze conform regulilor generale.

Fata de suporturile electronice de informatie se inainteaza suplimentar urmatoarele cerinte, deduse din
prevederile legislatiei procesual penale:

— trebuie si fie prezentate in limba in care se desfasoard procesul (conform prevederilor art.16 CPP RM

,Limba in care se desfasoara procesul penal si dreptul la interpret”);

— datele sau informatia de pe acestea trebuie sa fie prezentate in forma materializata (pe hartie) si anexate
la dosar;

— datele prezentate sa fie intelese, perceptibile.

Unele aspecte cu privire la administrarea suporturilor electronice de informatie ca mijloc de probatie
in procesul penal. in ceea ce priveste administrarea suporturilor electronice de informatie ca mijloc de pro-
batie in PP, mentionam urmatoarele:

— cercetarea acestora poate avea loc in sedinta de judecata sau iIntr-o altd incapere special amenajata,

daca aceasta o cere specificul mijlocului de probatie prezentat pe suportul electronic;

— la cercetarea acestuia poate fi invitat specialistul (pentru a primi consultatie sau ajutor in ceea ce pri-
veste gestionarea suporturilor electronice) sau, dupa caz, expertul (in caz cd apare necesitatea de a da
raspuns la intrebari care cer cunostinte speciale);

— partile 1n proces au posibilitatea sa dea explicatii, ldmuriri, sd puna intrebari cu privire la autenticitatea,
veridicitatea §i importanta informatiei prezentate cu ajutorul suporturilor electronice;

— mijlocul de proba prezentat cu ajutorul suportului electronic poate fi cercetat (vizionat, ascultat etc.)
ori de cate ori este necesar acest lucru;

— suportul electronic de informatie se anexeaza la dosar si se pastreaz la instanta de judecata

" n practica, diversele probleme juridice care se pun sunt cruciale, cici este usor si manipulezi scoaterile pe imprimanta si datele

informatizate (fenomen care este bine descris facand scoateri pe imprimanta de computer a ,,produselor de mana a doua™).

** Hotérarea Plenului Curtii Supreme de Justitie cu privire la practica aplicarii de catre instantele judecatoresti a legislatiei procesual

01V1le la intocmirea hotarrii si Incheierii, nr.12 din 25.04.2000. n: Culegeri de hotarari explicative (mal 1974 - iulie 2002). - Chisinau, 2002.
" Numai la cererea partii acesteia i se poate face o copie de pe suportul electronic sau, in cazuri exceptionale, dupa ce hotirarea

judecatoreasca ramane definitiva si irevocabild, partii interesate i se poate restitui suportul respectiv (ceea ce ridica insa intrebarea cu

privire la dreptul de proprietate asupra suportului electronic de informatie).
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Largirea sferei de probare din contul mijloacelor tehnice pe calea modificarii legii (procesuale) constituie
un stimul pentru modernizarea si perfectionarea echiparii tehnice a OUP si a celor judecatoresti, deoarece
aceasta ar fi de acum o necesitate procesuala.

In aceastd ordine de idei, dispozitiile CPP RM in vigoare reglementeazi acest domeniu prevazand o lista
exhaustiva si limitativa a suporturilor electronice de informatie ce pot servi ca mijloc de probatiune, astfel
lui tehnico-stiintific. Se cere deci un cadru legislativ cel putin de perspectiva pentru problema in cauza, in
special in ceea ce priveste elaborarea mecanismelor, regulilor procedurale de aplicare a conceptului.

Continutul principal al activitatii ofiterului de UP consta in culegerea probelor [4], documentarea, péstra-
rea, verificarea si supunerea unei evaludri preliminare. lar judecata cerceteaza aceste probe si le apreciaza in
mod definitiv. Efectuand cercetérile, ofiterul de UP creeaza premise pentru examindrile judiciare. Desi OUP
nu sunt in subordinea instantei de judecata, activitatea lor are loc pana la judecata si pentru judecata.

Actiunile procedurale de culegere, cercetare si verificare a probelor, desfasurate in faza urmaririi penale,
se numesc actiuni de UP.

Sintagma ,,actiune de urmairire penald” [13] este raspandita in criminalistica si utilizata de nenumarate ori
in CPP RM.

Totalitatea actiunilor de UP este inclusa in CPP RM si serveste drept temei juridic la efectuarea UP. Se
stie ca directia principald a ofiterului de UP este activitatea procedurala desfasuratd pentru cercetarea cauzei
penale. Fiind o persoand oficiald, el este imputernicit s ia personal hotarari cu privire la efectuarea unor
actiuni de UP sau sa porunceascd efectuarea lor altor membri ai grupului de cercetare. in afar de aceasta, el
este Tmputernicit sd dirijeze in mod independent derularea cercetarilor, sa trimitd organului de investigatie
speciala comisii rogatorii in scris, obligatorii pentru executare, pentru luarea unor masuri de urmaérire speciala,
pentru stabilirea unor circumstante pe cauza cercetata sau pentru efectuarea altor actiuni de UP.

Cu certitudine, putem constata ca prin actiuni de UP se intelege in mod traditional actiuni cognitive si
identificative ale ofiterului de UP sau ale procurorului care cerceteaza cauza concreta, ce constau in reflectarea
pe baza perceptiei nemijlocite a urmelor evenimentului, In documentarea circumstantelor, faptelor cuprinse
in ele. Specifica este doar dispunerea interceptarii comunicarilor sau dispunerea expertizei respective, care
constituie un proces cognitiv mediat (de catre operator, care nemijlocit inregistreaza convorbirile, sau de catre
expert, care independent efectueaza expertiza), insa si aici are loc interactiunea nemijlocita a ofiterului de UP
si a operatorului, expertului. Nimic din toate acestea nu existd in cazul controlului asupra convorbirilor tele-
fonice si acest lucru nu trebuie sa ne mire, pentru ca, de fapt, in acest caz de culegerea informatiei se ocupa
nu ofiterul de UP sau procurorul, ci ,.institutia insércinata cu executarea tehnica a interceptarii”, In persoana
operatorului tehnic. Ofiterului de UP/procurorului nu-i rdmane decét sd primeasca fonograma si sa o audieze,
intocmind procesul-verbal respectiv.

Activitatea speciali de investigatie. Datele de fapt obtinute prin ASI pot fi admise ca probe numai in cazu-
rile 1n care ele au fost administrate si verificate prin intermediul mijloacelor prevazute in legea procesuald [1].
Aceste date, care asigura solutionarea cauzei penale, pot fi administrate in PP prin intermediul mijloacelor
de probi. Notiunea mijloc de probd trebuie delimitati de cea de probd . Notiunea mijloc de probd trebuie
separatd si de notiunea de procedeu probatoriu. Procedeele probatorii nu constituie o categorie a mijloacelor
de proba, ci modul de a proceda in folosirea mijloacelor de proba [7]. Intr-un sens general, mijloace de proba
pot fi considerate cdile prin intermediul cdrora datele de fapt, care au o importanta in solutionarea unei cauze
penale, ajung la cunostinta OUP™". Trebuie de asemenea delimitate notiunile ,,act procesual” si ,,act procedural”.
Primul este un act de dispozitie al OUP, iar al doilea — un act prin care se aduce la indeplinire actul procesual.

Unele masuri speciale de investigatii poseda trasaturi comune cu actiunile de UP. Aceasta se explica prin
faptul ca scopul ambelor tipuri de activitati este obtinerea informatiilor despre fapte; acestea se obtin din
una si aceeasi prima sursa, sunt folosite aceleasi metode de cunoastere analogice: chestionarea, urmarirea,
compararea §.a.

* Imprejurarea de fapt, care conduce la o concluzie de vinovitie sau nevinovitie, nu poate fi confundati cu mijlocul prin care aceasti
imprejurare este cunoscuta sau demonstrata.

** Legea procesual penala determina nu doar mijlocul de provenienta a probelor, dar si procedeele prin care aceste mijloace de proba
pot fi obtinute. Unele mijloace de proba pot fi obtinute prin diferite procedee probatorii. Spre exemplu, mijloacele materiale de proba
pot fi obtinute atat in cadrul cercetarii la fata locului, cat si al perchezitiei sau ridicarii.
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Rezultatele ASI [12] sunt informatiile speciale de investigatii, continute in rapoarte, in notele colaborato-
rului special care a efectuat nemijlocit masura speciald de investigatii (MSI), in comunicarile confidentilor,
in concluziile expertilor, specialistilor, in materialele foto si video, in diferite obiecte materiale obtinute public
sau confidential ca urmare a realizarii MSI.

In concluzie, mentiondm ca intre ASI in cadrul investigarii crimelor cibernetice si procesul penal exista
o legatura reciproca, menirea primei fiind contributia nemijlocita la buna desfasurare a PP, prin cercetarea
obiectiva, impartiald si multilaterald a faptelor pasibile de pedeapsa penala, astfel asigurdndu-se aplicarea
echitabila a justitiei.

Interceptarea comunicdrilor telefonice si de altid natura i intercalarea cu ASI. Conform art. 1322 CPP RM,
interceptarea comunicarilor (convorbirilor telefonice prin radio sau altor convorbiri, cu utilizarea mijloacelor
tehnice) se efectueaza de catre OUP, cu autorizatia JI, in baza ordonantei motivate a procurorului.

Reglementarea interceptarii i inregistrarii comunicarilor telefonice si de altd naturd prin norme de PP
confirma ca aceasta este o actiune procedurald. Acest fapt a fost mentionat si de L.Carneeva, A.Davletov,
L.Canevschi si altii, care, subliniind ca interceptarea convorbirilor telefonice si de alta natura este o nouda ma-
surd procedurald, deoarece este reglementata ca actiune de anchetad in Codul de procedura penala, au remarcat
ca poartd un caracter neobisnuit si se efectueaza vadit ascuns [15].

Esenta acestei actiuni de UP consta in faptul ca, in baza hotararii ofiterului de UP sau a procurorului res-
pectiv, organul tehnic imputernicit intercepteaza si inregistreaza, cu ajutorul mijloacelor tehnice, continutul
comunicarilor telefonice si de altd natura, care apoi sunt prezentate comandatarului (ofiterului de UP sau
procuromlui)*. Aceastd activitate este asemandtoare, Intr-o masura oarecare, cu ASI. Caracterul specific al
acestei actiuni de UP consti si in imbinarea masurilor de urmarire speciala cu actiunile procedurale. in afara
de aceasta, natura specificd a acestei actiuni consta si in faptul ca posibilitatea efectuarii ei este legata de
gravitatea infractiunii savarsite, precum si de limitele neobignuite de timp, care uneori sunt mai mari decat
termenul de cercetare initial al infractiunii, stabilit de legiuitor.

Din momentul adoptarii hotararii cu privire la interceptarea comunicarilor, ,,intocmirea demersului res-
pectiv, primirea acceptului JI” si pana la nsarcinarea organului tehnic cu sarcina concreta se scurge etapa de
pregatire a acestei actiuni de UP, apoi urmeaza nemijlocit interceptarea comunicarilor ca realizare a MSI —
etapa de lucru, iar la primirea rezultatelor interceptarii si la Intocmirea in scris a procesului-verbal are loc
etapa de documentare a actiunii respective de UP.

In aceastd proceduri lipseste semnul determinant al actiunii sus-numite: obtinerea nemijlocita de citre
persoana care investigheaza cauza a informatiei probatorii de la purtatorul acesteia. Pentru cd in acest caz
rolul ofiterului de UP sau al procurorului se reduce doar la inaintarea demersului (ordonantei) respectiv, la
obtinerea din instantd a permisiunii pentru interceptare, iar apoi la primirea, audierea §i examinarea inregi-
strarii (fonogramei), care i s-a prezentat, cu intocmirea unui proces-verbal de consemnare a acestui fapt.

In acest caz, ofiterul de UP sau procurorul nu trebuie sa inregistreze mecanic datele obtinute de la organe-
le tehnice respective, dar sa le perceapa si sa le evalueze in totalitatea lor, confruntdndu-le cu cealalta infor-
matie (probe) atat din dosarul penal, cat si din cel de urmarire speciala, tindnd cont de faptul ca aceste date
pot sa serveasca in calitate de probe in cauza respectiva.

In concluzie, putem constata cd interceptarea comunicarilor telefonice si de altd naturd, previzutd in CPP RM,
fiind un mijloc eficient de descoperire a infractiunilor, este o actiune de UP complexa si specifica, care pe
buna dreptate si-a gasit locul sau in sistemul actiunilor procesuale.

Conservarea datelor [8] reprezintd o noud metoda de investigare a infractiunilor savarsite prin intermediul
sistemelor informatice, in special a infractiunilor comise prin intermediul internetului, datorita volatilitatii da-
telor informatice acestea putand fi foarte usor alterate sau sterse. Conservarea datelor informatice reprezinta
una dintre metodele prezervarii integritdtii datelor informatice pentru a putea permite autoritatilor competente
perchezitionarea sistemului informatic si ridicarea obiectelor care contin date informatice in vederea copierii
acestora. Aceasta masura poate fi dispusd atunci cand furnizorul de servicii care are sarcina administrarii

: Actiunea de interceptare corespunde tuturor cerintelor prevazute de lege pentru actiunile de urmérire penald, numai ca se efectueaza
intr-un mod specific. Acest specific consta in faptul cé ofiterul de urmarire penala sau procurorul care cerceteaza cauza nu intercep-
teaza nemijlocit convorbirile. Ei numai organizeaza acest lucru (fac demers, obtin acceptul JI si insarcineaza subdiviziunea tehnica
respectiva cu interceptarea anumitor convorbiri). Apoi urmeaza interceptarea nemijlocitd a convorbirilor interesate pentru OUP si
inregistrarea lor de cétre personalul tehnic.
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respectivelor date este o persoana de incredere. In aceasti situatie, conservarea datelor poate asigura intr-un
mod mai rapid securizarea integritatii acestora decat prin perchezitie sau alte metode similare de acces, care
pot afecta activitatea furnizorului de servicii si dduna reputatiei acestuia.

Consolidarea capacitditilor profesionale individuale si institutionale de investigare a infractiunilor
informatice. Capacititile insuficiente ale OUP, inclusiv lipsa unor abilititi si a unei instruiri corespunzatoare,
constituie unul din motivele investigarii i UP eficiente. Organele de drept si cele ale procuraturii, precum si
sistemul justitiei penale din Republica Moldova in general, Intdmpina dificultdti in aplicarea tehnicilor spe-
ciale de investigare, care sunt utilizate in contracararea infractiunilor cibernetice. Acest fapt este determinat
de practica netransparentd de punere in aplicare a legii. Drept consecinta, activitatile speciale de investigare
submineaza sistemul justitiei penale, reducandu-i vadit eficienta si capacitatea de a respecta standardele rele-

(cazul lordache i altii vs. Moldova).

In ultima perioada s-a ameliorat situatia in acest domeniu. Astfel, au fost operate unele interventii specifice
pentru implementarea unor metode moderne de investigare si UP, a fost modificata legislatia si a fost insti-
tuita instruirea corespunzatoare a personalului implicat in aceste procese. Masuri gratie carora a devenit po-
sibild specializarea actorilor fazei prejudiciare si efectuarea UP in cadrul unor grupuri interdepartamentale
(“task force group”), precum si consolidarea (s-a observat deja) capacitatilor centrelor de expertiza judiciara.
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